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Datenschutz im Kontext von Integrated Sensing and Communication (ISAC)

Positionspapier zum Standardisierungsvorhaben im Bereich WiFi und
Mobilfunk der sechsten Generation (6G)

1. Einfihrung

Mit Integrated Sensing and Communication, kurz ISAC, soll Radar-Sensorik zukiinftig mit
verbreiteten Funk-Technologien gekoppelt werden. Die Idee hierbei ist, die bestehende Funk-
Kommunikation (elektromagnetische Wellen) so anzupassen, dass sie gleichzeitig als Funk-
Sensorik (Radarfunktionalitét) genutzt werden kann. So lassen sich Kommunikation und
Sensorik (Sensing) in einem System und Frequenzspektrum betreiben. Derzeit bedarf Sensing
noch einer proaktiven Nutzung von dedizierten Sensorik-Geréaten. Zukunftig wird potentiell
jedes Gerat, welches Funk-Kommunikation betreiben kann, auch in der Lage sein, als
Radarsensor zu fungieren, was einen flachendeckenden Einsatz zur Folge hat.

Sensing beschreibt die Fahigkeit, physikalische, chemische oder biologische Signhale aus der
Umwelt automatisiert zu erfassen und zu interpretieren, um so ein vertieftes Verstandnis tber
die Umgebung zu erlangen. Mit der Etablierung des Internets der Dinge (loT) werden dazu
geeignete Sensoren immer haufiger in Alltagsgegenstéanden integriert. Neben bekannten
optischen (bspw. Video, Lidar oder Warmebild) oder akustischen Sensoren (bspw. Mikrofone),
kommen hierbei u. a. auch Radar-Sensoren zum Einsatz.

Radar, die Abklirzung fiir "radio detection and ranging", beschreibt verschiedene Erkennungs-
und Ortungsverfahren auf Basis elektromagnetischer Wellen, welche von Objekten innerhalb
des Strahlungsbereiches reflektiert werden. Auf Basis der reflektierten Signale kdnnen
Informationen Uber die entsprechenden Objekte gewonnen werden. Genutzt wird dies
insbesondere fir die Erkennung, Entfernungsmessung und Ortung von Objekten.

ISAC kann dabei in Verbindung mit unterschiedlichen Arten von Kommunikationssystemen
bzw. -technologien verwendet werden. So soll zum einen das WiFi-Sensing! mit der
Entwicklung des IEEE 802.11bf Standards etabliert werden. Zum anderen soll mit der
Entwicklung des neuen Mobilfunkstandards der 6. Generation (6G), welcher voraussichtlich
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um das Jahr 2030 eingefiihrt wird?, ISAC auch im Mobilfunk etabliert werden und somit eine
"integrierte mehrdimensionale Erfassung zur Verbesserung der unterstutzten Navigation und
hochprazisen Positionierung, einschliellich Objekt- und Anwesenheitserkennung,
Lokalisierung, Bildgebung und Kartierung" ermoglichen?. Im Mobilfunk-basierten ISAC kénnen
dabei nicht nur Basisstationen, sondern ebenso alle angebundenen Endgerate, bspw.
Smartphones, als Sensoren fungieren. Zudem gibt es Bestrebungen, auch WiFi-Sensing im
6G Standard zu integrieren?.

Diese sensorischen Fahigkeiten, integriert als Basisdienst in zukinftigen Funknetzen, bieten
eine Vielzahl potentieller Anwendungsbereiche. Gleichzeitig ermdglicht ISAC aber auch eine
ubergreifende und weitreichende Uberwachung des offentlichen wie auch des privaten
Raumes und erzeugt damit regulative Herausforderungen im Hinblick auf den Schutz
personenbezogener Daten. In diesem Positionspapier sollen deshalb in einem ersten Schritt
die grundlegenden beteiligten Entititen sowie die  Vereinbarkeit  aktueller
datenschutzrechtlicher Regulation mit der Einfihrung von ISAC und damit einhergehende
regulative Herausforderungen beleuchtet werden. Grundlegend lassen sich entsprechende
Herausforderungen auch auf andere Sensing-Bereiche ubertragen.

2. Zukiunftige Anwendungsfelder fur ISAC

Die Anwendungsbereiche® von Radar-Sensorik sind vielfaltig und reichen vom Flug- und
Schiffsverkehr, Uber die Raumfahrt, die Geologie, die Arch&ologie, bis hin zum
Automobilbereich, bspw. flr automatische Abstandshalter oder Einparkhilfen.

Die Integration von Radar-Sensorik in zukiinftige Funkstandards mittels ISAC ermdglicht dabei
potentiell eine flachendeckende Erfassung von Bewegungen, Positionen, Objektdichte und
auch Materialstrukturen direkt Gber die Kommunikationsinfrastruktur und vereinfacht und
erweitert damit mogliche Anwendungsfelder, ohne dedizierte Sensorik-Hardware verteilen zu
mussen.

Im Bereich Verkehr hilft die dadurch ermdglichte prazise Ortung (Geolokalisation) von
Objekten und genaue Situationserkennung insbesondere im Bereich des autonomen Fahrens,
der Verkehrsuiberwachung, der mobilen Robotik oder Drohnensteuerung — ggf. auch in
Ergdnzung zu optischer Sensorik, welche Einschrankungen beim Erfassen grol3er
Umgebungen und bei schlechten Wetterbedingungen aufweist®. Auch die Uberwachung von
Bahniibergangen bis hin zur einfachen Unterstiitzung bei der Parkplatzsuche gehdren hier zu
den potentiellen Anwendungsgebieten.

Auch fir den Bereich der Meteorologie ergeben sich neue Mdglichkeiten, bspw. durch
verbesserte und weitreichende Niederschlagstuberwachung fir Katastrophenschutz,
Landwirtschaft, Forschung, oder Wetterdienste’.
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Ein weiteres mogliches Anwendungsfeld ist die Uberwachung und Steuerung von
Grol3veranstaltungen, etwa von Festivals oder Sportereignissen. So kann das
Besucheraufkommen in Echtzeit getrackt werden, bspw. um die Besucherdichte zur
Vermeidung kritischer Menschenmengen zu messen oder um die Besucherstrome gezielt zu
lenken. Weiterhin sind Lenkungsmadglichkeiten bei Evakuierungen sowie eine Unterstiitzung
der Einsatzleitung bei Sicherheitsvorfallen oder Notfalleinsatzen denkbar. Notwendigerweise
musste der Mobilfunkanbieter bzw. Provider die erfassten Bewegungsdaten, die aus der
Netztechnik stammen, zur Veranstaltungssteuerung weitergeben. Adressaten waren zum
Beispiel die Veranstalter und Betreiber der Veranstaltungsstatte und ggf. Betreiber digitaler
Dienste fUr Veranstaltungsmanagement sowie Polizei und Rettungsdienste als staatliche
Akteure. Im Vergleich zu bspw. mobilem Crowd-Sensing®, was auch durch ISAC in
verschiedenen Aspekten komplementiert werden kénnte, verstarken sich hier allerdings auch
die Aspekte der fehlenden Transparenz, Kontrolle bzw. potentieller
Uberwachungsmaoglichkeiten sowie der Umfang der Datenerhebung und die Risiken der
Profilbildung, ohne dass eine konkrete Interaktion mit Geraten erfolgt.

ISAC bietet auch im Zusammenspiel mit Augmented-Reality(=AR)-Anwendungen neue
Mdglichkeiten, die damit standort- und kontextbezogene Informationen in Echtzeit bereitstellen
konnen. AR wird damit nahtloser und immersiver®. Ultra-niedrige Latenz ermdglicht fliissige
Interaktionen sowie prazise Positionsdaten, sodass virtuelle Inhalte exakt in die reale
Umgebung integriert werden kénnen. Mit dieser Nutzung entsteht jedoch auch ein komplexes
Beziehungsgeflecht zwischen den beteiligten Akteuren: Privatpersonen werden einerseits zu
Empfangern personalisierter Dienste, andererseits aber auch zu Datenquellen.
Geratehersteller bzw. Plattformbetreiber sichern sich hier eine Schllisselrolle, da sie nicht nur
die Hardware, sondern auch die dafir erforderlichen Daten- und Sensortechnologien
kontrollieren. AR macht Privatraume, Personen und Verhaltensweisen digital erfassbar, in der
Regel ohne dass es den Nutzenden bewusst ist. Zudem wird AR oft von Kindern spielerisch
genutzt, hier stellt sich die Frage nach entsprechenden technischen und organisatorischen
Schutzmechanismen. Weitere kritische Aspekte kommen hinzu, wenn zuséatzlich der Einsatz
von Kl integriert wird?®,

Einen Anwendungsbereich fiir WLAN- oder WiFi-Sensing!! stellt u. a. der Bereich der Medizin
und dort beispielsweise die Beobachtung von Vitalparametern wie Atmung oder Herzschlag,
aber auch die Detektion von Anwesenheit, Stiirzen oder Bewegungslosigkeit von Personen
dar'?2, Mittels ISAC gentigen hierfur (kuinftige) WiFi-fahige Gerate. Denkbar wéare etwa ein
Einsatz in einem Krankenhaus oder bei der ambulanten Pflege. Akteure sind in diesem
Anwendungsbeispiel die Personen, deren Aktivitaten mit Hilfe des WiFi-Sensing registriert und
ausgewertet werden (,Betroffene”), sowie die Personen, die diese Ergebnisse
weiterverarbeiten. Beteiligt auf Hardwareseite sind die in das Monitoring involvierten Geréate
sowie diejenigen Gerate, die fir die Auswertung der Rohdaten und die Darstellung der
Ergebnisse genutzt werden. Je nach Ausgestaltung der Verarbeitung erfolgt die Auswertung
der Rohdaten auf der vorhandenen Hardware lokal im Heimnetzwerk oder auf3erhalb der
eigenen Raumlichkeiten, ggf. unter Einbindung weiterer Parteien, bspw. des
Zugangsproviders. Bestehende Zugriffsmoglichkeiten auf die Daten h&ngen zudem davon ab,
wo die Ergebnisse dargestellt werden — ein Zugriff kann z. B. von innerhalb des Heimnetzes
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erfolgen (bspw. in einem Krankenhaus) oder von auf3erhalb (z. B. im Szenario der ambulanten
Pflege). Wird die Methodik bestimmungsgemal angewendet, sind der Erfassungsbereich, die
Beteiligten sowie die Datenstrome schnell erfasst und die Verarbeitung kann z.B. auf der
Grundlage einer Einwilligung erfolgen. Die Gefahr einer missbrauchlichen Nutzung hingegen
ist grof3: WiFi-fahige Gerate (z.B. Smartphones, Laptops oder WLAN-Access-Points) sind
omniprasent und werden — im Gegensatz zu Videokameras — nicht mit Uberwachung
assoziiert.

3. Rechtliche und technische Uberlegungen

Die im vorangegangenen Abschnitt erlauterten Anwendungsfélle verdeutlichen exemplarisch
die umfassende Uberwachung, die durch den geplanten omniprasenten Einsatz von ISAC
moglich wird. Die kiinftige Etablierung von ISAC als Teil der Telekommunikationsinfrastruktur
(WiFi und Mobilfunk) birgt deshalb erhebliche Herausforderungen fur den Datenschutz, wie
bspw. das European Telecommunications Standards Institute (ETSI) in einem aktuellen
Bericht zu 6G aufzeigt?.

Forschungsarbeiten beschéftigen sich seit langerem mit der Frage der Personenbeziehbarkeit
radargestiitzter Objekterfassung. Die Ergebnisse zeigen, dass erfasste Radardaten in
Kombination mit maschinellem Lernen das Inferieren von Objekteigenschaften ermoglichen,
die weit Uber eine simple Objekterkennung hinausgehen. Dies reicht von der Unterscheidung
und Erkennung von Personen* durch die Extraktion biometrischer Indikatoren wie bspw. der
Gangart, des Geschlechts, von Gesichtsmerkmalen oder Gesten, bis hin zu Atmungs- und
Herzschlag-Analysen?®. Dies umfasst also auch besondere Kategorien personenbezogener
Daten gemafi3 Art. 9 DSGVO.

Die Moglichkeiten der Extraktion sind dabei u. a. abhangig von der Art und physischen
Eigenschaften der genutzten elektromagnetischen Wellen. Neben der Objekterkennung ist
derzeit noch nicht abschlieRend abzuschétzen, welche Mdoglichkeiten mit dem neuen 6G
Standard via ISAC flachendeckend erreicht werden konnen.

Grundlegend ist bzgl. ISAC eine Personenbeziehbarkeit, sei es durch unmittelbare Erkennung
oder Wiedererkennung individueller Personen oder durch eine Identifizierung unter
Hinzunahme weiterer Informationen, gegeben, so dass in aller Regel der Geltungsbereich der
datenschutzrechtlichen Vorschriften erdffnet ist. Mit der Fahigkeit der zugrundeliegenden
Radartechnik, auch Hindernisse wie bspw. Wande zu durchdringen, kdnnte zudem u. a. auch
das Recht auf die Unverletzlichkeit der Wohnung gemaf Art. 13 GG tangiert werden. Dies
wuirde zusatzlich einen besonders schwerwiegenden Grundrechtseingriff darstellen. Auf die
sich aufdrangende Parallele zum ,visuellem Sensing“, bei welchem Eingriffe in § 201a StGB
sogar strafrechtlich sanktioniert sind, sei gesondert hingewiesen.

13 ETSIGRISC 004 V1.1.1 Integrated Sensing And Communications (ISAC); Security, Privacy, Trustworthiness and Sustainability. 2026
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3.1 Betrachtung der beteiligten Entitaten

Die konkrete Verantwortlichkeit bei der Datenerfassung und Verarbeitung von Sensing-Daten
wird allein durch die Vielzahl beteiligter Akteure unubersichtlich. Dies reicht von
Zugriffsmaoglichkeiten auf Sensordaten durch Betriebssysteme, lokale Anwendungen, bis hin
zu Geréatebesitzern selbst. Bei der Integration von ISAC in WLAN und Mobilfunknetze missen
zusatzlich die Infrastrukturbetreiber sowie Anwendungsanbieter mit Zugriff auf die Sensing-
Daten der Telekommunikationsanbieter berticksichtigt werden.

Als potentiell verantwortliche Akteure explizit zu bertcksichtigen waren also:

o Hersteller von Infrastrukturkomponenten,
Infrastrukturanbieter (Telekommunikationsprovider, WiFi Provider etc.),

e Anwendungsanbieter mit Zugriff auf globale Sensing-Daten (Zugriff auf
Telekommunikationsanbieter-Daten),

¢ Anwendungsanbieter mit Zugriff auf lokale Sensing-Daten (bspw. App-Anbieter fur
Endgeréte),

e Betriebssystemhersteller von Sensing-fahigen Geraten mit Zugriff auf lokale
Sensing-Daten,

e Endnutzer mit Zugriff auf lokale Sensing-Daten.

Privatpersonen wirden einen direkten Beitrag zur Erhebung und Weitergabe von Sensing-
Daten leisten, schon allein durch die Nutzung entsprechender Endgerate. Den Herstellern
kommt hierbei eine besondere Rolle zu, da ihre Produkte die Grundlage fur die Verarbeitung
personenbezogener Daten und den Rahmen fir deren datenschutzrechtskonforme
Ausgestaltung liefern. Bei der Konzeption der eingesetzten Komponenten und Produkte sollte
daher ein besonderes Augenmerk daraufgelegt werden, dass diese die Anforderungen des
Datenschutzes durch Technikgestaltung bestmdglich unterstitzen.

Die Verarbeitungsobjekte von ISAC sind insbesondere natirliche Personen. Ahnlich dem
Einsatz audiovisueller Sensoren sind dabei nicht nur aktive Nutzer solcher Systeme betroffen,
sondern potentiell alle Personen, die in den Bereich der Sensorik-Erfassung geraten, hier
bezeichnet als Bystander. Diese missen dabei nicht zwingend mobile Endgerate mit sich
fuhren, was insbesondere die Herstellung von Transparenz und die Einholung von
Einwilligungen erschweren durfte.

Als potentiell betroffene Akteure zu bericksichtigen waren also:

e Bystander mit/ohne mobilem Endgerét und
e Endnutzer mit aktiver Beteiligung am Sensing.

3.2 Betrachtung der Rechtsgrundlagen

Hinsichtlich der Rechtsgrundlagen ergeben sich besondere Herausforderungen. Die
Verarbeitungen und Anwendungen im ISAC-Umfeld stehen vor dem Problem, dass sich
maoglicherweise nicht die gesamte Bandbreite potentieller Verarbeitungen personenbezogener
Daten auf die von der DSGVO erdffneten Rechtsgrundlagen stiitzen lasst. Die DSGVO
benennt in Art. 6 Abs. 1 die folgenden Rechtsgrundlagen: Einwilligung, Vertragserfillung,
rechtliche Verpflichtungen, lebenswichtige Interessen, 6ffentliche Interessen und berechtigtes
Interesse des Verarbeiters.



Eine Einwilligung geman Art. 6 Abs. 1 Buchst. a DSGVO als Rechtsgrundlage erweist sich im
Bereich der flachendeckenden Sensorik als ungeeignet, um die Nutzung einer Technologie zu
rechtfertigen, von der eine Vielzahl von Personen betroffen sind, inkl. der Bystander ohne
mobile Endgerate. Allein die Erreichbarkeit aller von der Datenverarbeitung betroffenen
Personen im Vorfeld ist mit erheblichen praktischen Schwierigkeiten verbunden. Dies lasst die
Moglichkeit zur Einholung wirksamer Einwilligungen fraglich erscheinen, insbesondere vor
dem Hintergrund der Anforderungen an eine solche gemaR Art. 7 DSGVO und ErwGr. 32
DSGVO. Ferner stellt sich die Frage, welche Folgen es hat, wenn eine eventuelle Zustimmung
nicht erteilt oder widerrufen wird. Lediglich in zeitlich und raumlich begrenzten
Anwendungsszenarien ist es daher Uberhaupt vorstellbar, mit einer Einwilligung eine
Rechtsgrundlage fir eine Verarbeitung zu schaffen.

Aufgrund noch unbekannter moglicher Einsatzszenarien bzw. fehlender rechtlicher
Regelungen ist derzeit noch nicht abzusehen, inwiefern die Rechtsgrundlagen der
Vertragserfullung oder der Erfullung rechtlicher Verpflichtungen geeignet sein kénnen, um den
Einsatz von ISAC zu legitimieren.

Denkbar sind Einsatzméglichkeiten aufgrund lebenswichtiger Interessen von Betroffenen. Hier
sind Mdglichkeiten im medizinischen Bereich (z. B. Erkennung von gefahrlichen Situationen
und Alarmierung im Pflegesektor) oder im Bereich der Uberwachung lebensbedrohlicher
Gefahrenstellen (z. B. Erkennung von Personen auf Gleisen im Bahnverkehr) vorstellbar.
Soweit der Anwendungsbereich des Art. 9 DSGVO durch das Sensing eroffnet ist, ware
allerdings auch fiir die Einsatzmoglichkeiten aufgrund lebenswichtiger Interessen nach Art. 9
Abs. 2 Buchst. ¢ DSGVO zusatzlich erforderlich, dass die betroffene Person ,aus korperlichen
oder rechtlichen Grinden aul3erstande ist, ihre Einwilligung zu geben®.

Ein breitflachiger Einsatz von ISAC ist daher derzeit vor allem auf Basis der Rechtsgrundlagen
des offentlichen Interesses oder des berechtigten Interesses des Verarbeiters vorstellbar.
Sollte ISAC im offentlichen Interesse (z. B. zur Unterstiitzung der Sicherheitsbehdrden)
eingesetzt werden, erfordert dies ggf. die Schaffung einfachgesetzlicher Grundlagen. Die
Rechtfertigung Uber ein berechtigtes Interesse von verarbeitenden privaten Stellen erfordert
wiederum eine Abwéagung mit den Interessen oder Grundrechten und Grundfreiheiten der
betroffenen Personen; die Eingriffstiefe ist dabei — wie oben dargestellt — erheblich. Ist Art. 9
DSGVO anwendbar, kann allein ein Uberwiegendes Interesse privater Stellen im Sinne des
Art. 6 Abs. 1 Buchst. f DSGVO oder ein offentliches Interesse im Sinne des Art. 6 Abs. 1
Buchst. e DSGVO zudem nicht gentigen, sondern bedarf zuséatzlich einer Verarbeitungs-
befugnis im Sinne des Art. 9 Abs. 2 DSGVO.

Grundsatzlich lasst sich ISAC hinsichtlich der moglichen Eingriffstiefe mit einer nicht
wahrnehmbaren Videoiliberwachung vergleichen, die zusatzlich zur optischen Erfassung auch
das Potenzial hat, nicht-sichtbare Bereiche zu erfassen. Potenziell ist damit ein sehr hohes
Risiko eines tiefgreifenden Eingriffs in Personlichkeitsrechte gegeben. Dies ist insbesondere
zu beachten, wenn private Akteure Anwendungen und Szenarien auf Basis eines berechtigten
Interesses planen und umsetzen wollen. Die datenschutzrechtliche Praxis hat in vielen Fallen
gezeigt, dass inshesondere das berechtigte Interesse von Seiten der Verantwortlichen nicht
selten Uberdehnt und einseitig zu Lasten der betroffenen Person ausgelegt wird bzw. eine
Feststellung der mit der Verarbeitung verbundenen Risiken nur punktuell erfolgt.



3.3 Datenschutz durch Technikgestaltung

Ziel des Datenschutzes durch Technikgestaltung ist es, durch technische und organisatorische
Gestaltung die Eingriffe in Personlichkeitsrechte auf ein erforderliches und angemessenes
Mal zu reduzieren.

Dies kann zum einen durch Transparenz erreicht werden. Die Schaffung von angemessener
Transparenz im Hinblick auf die Verarbeitung personenbezogener Daten und von
Einwirkungsmoglichkeiten betroffener Personen im Bereich flachendeckender Radar-Sensorik
scheint jedoch fragwirdig. Wahrend bei fest installierten optischen Sensoren (bspw.
Uberwachungskameras) eine analoge Transparenz (bspw. Schilder) noch geeignet erscheint,
ist dies im dynamischen und mobilen IoT Bereich (Smartphones, Drohnen, AR Brillen,
Fahrzeuge etc.) und bzgl. ISAC allgemein (Infrastruktur) nicht praktikabel. Transparenz ist hier
allenfalls durch digitale Informationen erreichbar. Allerdings bleiben betroffene Bystander ohne
mobiles Endgerét von solchen MalRnahmen ausgeschlossen.

Zum anderen ist es notwendig, Technik durch Gestaltung vom Mdglichen hin zum
Erforderlichen zu bewegen. Dies entspricht dem in der DSGVO festgelegten Grundsatz der
Datenminimierung. Die Privacy-Forschung bietet hierfir verschiedene Lésungsanséatze — von
spezifischen ISAC-Architekturvorschlagen?®, welche konkrete Datenschutz-
Herausforderungen adressieren, bis hin zu generellen Anonymisierungs- und
Pseudonymisierungstechniken. Unter letzteres fallen Methoden wie Datenaggregation,
Randomisierung oder Maskierung, mit deren Hilfe identifizierende Informationen schon
wahrend des Sensings entfernt werden koénnten. Methoden der differential privacy o. A.
bewahren statistische Eigenschaften, wahrend sie Rauschen in die Daten einfiigen, um
konkrete Identifikationen zu verhindern'’. Allerdings bleiben diese Losungen Use-Case-
gebunden, je nachdem welche Sensing-Daten bendtigt werden. Da jedoch die Bereitstellung
der Sensing-Daten Uber den Telekommunikationsanbieter fur unterschiedliche Use-Cases
konzipiert ist, gestaltet sich eine generalisierte Strategie potentiell schwierig, insbesondere
gegeniber dem Telekommunikationsanbieter. Derzeit hélt keine dieser Methoden Einzug in
die Etablierung des WiFi- oder 6G-Standards.

Die Aufsichtsbehdrden bieten zahlreiche Praxishilfen, die bei einer Gestaltung einer
datenschutzgerechten Umsetzung von Standards hilfreich sind, dies sind insbesondere die
vom EDSA verabschiedeten Leitlinien zur Pseudonymisierung'® bzw. die in Abstimmung
befindlichen Leitlinien zur Anonymisierung*® sowie das fiir eine Modellierung von MaRnahmen
und Managementprozessen zu nutzende Standard-Datenschutzmodell (SDM)?°.

4. Forderungen und Folgerungen

Im Ergebnis lasst sich festhalten, dass es erforderlich sein wird, dass der Gesetzgeber sowonhl
fur offentliche als auch private Akteure die Schaffung eines Regelwerks fiir ISAC anstrengt.

Fir eine flachendeckende Einfuhrung von ISAC ist eine grundlegende Regulierung
unverzichtbar, die die Interessen aller Beteiligten und Betroffenen berlcksichtigt. Eine solche

18 pass et al. Addressing Privacy Concerns in Joint Communication and Sensing for 6G Networks: Challenges and Prospects. 2024
17 carvalho et al. Survey on Privacy-Preserving Techniques for Data Publishing. 2022

18 https://www.edpb.europa.eu/news/news/2025/edpb-adopts-pseudonymisation-guidelines-and-paves-way-improve-cooperation_de, Stand:
03.03.2026

19 https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/informationen/Europaeischer_Datenschutztag 2026 Daldrop_Operationalisier-
ungspapier.pdf, Stand: 03.03.2026

20 https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/, Stand: 03.03.2026
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Regulierung muss datenschutzrechtliche Instrumente bereitstellen, um die mdglichen Vorteile
der ISAC-Nutzung und die Eingriffe in die Grundrechte der betroffenen Personen in einen
angemessenen Ausgleich zu bringen. Weitere Herausforderungen ergeben sich insbesondere
aus der potenziellen Allgegenwartigkeit der Technologie und den eingeschrankten
Moglichkeiten, Grundrechte auf technischer Ebene zu gewahrleisten.

Angesichts der absehbaren Eingriffstiefe von ISAC ist es notwendig, den aktuellen
Standardisierungsprozess von 6G im Sinne des ,Data Protection by Design® zu gestalten.
Dies gilt in besonderem Mal3e, da durch diesen Prozess nicht zuletzt das Fundament fur die
spater omniprdsente Infrastruktur sowie die damit verbundenen Rollen und
Verantwortlichkeiten gelegt wird. Uberzeugende technische und regulatorische Lésungen
bilden die Grundlage, um ein System wie ISAC erfolgreich etablieren zu kénnen.



